Ministerul Sanatatii Nr. 5.813 din 29 noiembrie 2024
Serviciul de Telecomunicatii Speciale Nr. 56 din 12 decembrie 2024

ORDIN
privind aprobarea Metodologiei de raportare, colectare si prelucrare a datelor, inclusiv a datelor cu
caracter personal, privind stocurile, operatiunile comerciale, prescrierea si eliberarea
medicamentelor de uz uman, precum si a datelor privind distributia acestora in afara teritoriului
Romaniei, operatorii asociati si persoanele imputernicite de catre operator, conditiile si limitele de
acces la datele cu caracter personal, masurile si garantiile privind securitatea si confidentialitatea
datelor si informatiilor din Sistemul electronic de raportare, precum si modul de indeplinire a
masurilor necesare in vederea informarii persoanelor vizate asupra operatiunilor de prelucrare si
modul de exercitare a drepturilor persoanelor vizate, in conformitate cu dispozitiile art. 804" alin.
(7) din Legea nr. 95/2006 privind reforma in domeniul sanatatii

Publicat in: Monitorul Oficial Nr. 1.320 din 30 decembrie 2024

Vazand Referatul de aprobare nr. 19.523 din 29 noiembrie 2024 al Directiei farmaceutice si
dispozitive medicale din cadrul Ministerului Sanatatii,
avand in vedere prevederile art. 804! alin. (7) din Legea nr. 95/2006 privind reforma ih domeniul
sanatatii, republicatd, cu modificarile si completarile ulterioare,
in temeiul prevederilor:
- art. 10 din Legea nr. 92/1996 privind organizarea si functionarea Serviciului de Telecomunicatii
Speciale, cu modificarile si completarile ulterioare;
-art. 7alin. (4) din Hotardrea Guvernului nr. 144/2010 privind organizarea si functionarea
Ministerului Sanatatii, cu modificarile si completarile ulterioare,

ministrul sanatatii si directorul Serviciului de Telecomunicatii Speciale emit urmatorul ordin:

Art. 1 - Se aproba Metodologia de raportare, colectare si prelucrare a datelor, inclusiv a datelor cu
caracter personal, privind stocurile, operatiunile comerciale, prescrierea si eliberarea medicamentelor
de uz uman, precum si a datelor privind distributia acestora in afara teritoriului Romaniei, operatorii
asociati si persoanele Tmputernicite de catre operator, conditiile si limitele de acces la datele cu
caracter personal, masurile si garantiile privind securitatea si confidentialitatea datelor si informatiilor
din Sistemul electronic de raportare, precum si modul de indeplinire a masurilor necesare in vederea
informarii persoanelor vizate asupra operatiunilor de prelucrare si modul de exercitare a drepturilor
persoanelor vizate, ih conformitate cu dispozitiile art. 804 alin. (7) din Legea nr. 95/2006 privind
reforma in domeniul sanatatii, prevazuta in anexa care face parte integranta din prezentul ordin.

Art. 2 - Ministerul Sanatatii, Serviciul de Telecomunicatii Speciale, Agentia Nationald a
Medicamentului si a Dispozitivelor Medicale din Romania si Institutul National de Sanatate Publica duc
la indeplinire prevederile prezentului ordin.
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Art. 3 - Prezentul ordin se publica Tn Monitorul Oficial al Romaniei, Partea I, si intra Tn vigoare in 10
zile de la data publicarii.

p. Ministrul sanatatii,
Adriana Pistol,
secretar de stat

Directorul Serviciului de Telecomunicatii Speciale,
lonel-Sorin Balan

Anexa

METODOLOGIE
de raportare, colectare si prelucrare a datelor, inclusiv a datelor cu caracter personal, privind
stocurile, operatiunile comerciale, prescrierea si eliberarea medicamentelor de uz uman, precum si
a datelor privind distributia acestora in afara teritoriului Romaniei, operatorii asociati si persoanele
imputernicite de catre operator, conditiile si limitele de acces la datele cu caracter personal,
masurile si garantiile privind securitatea si confidentialitatea datelor si informatiilor din Sistemul
electronic de raportare, precum si modul de indeplinire a masurilor necesare in vederea informarii
persoanelor vizate asupra operatiunilor de prelucrare si modul de exercitare a drepturilor
persoanelor vizate, in conformitate cu dispozitiile art. 804" alin. (7) din Legea nr. 95/2006 privind
reforma in domeniul sanatatii

Cap. |
Dispozitii generale

Art. 1 - (1) Prezenta metodologie reglementeaza raportarea, colectarea si prelucrarea datelor,
inclusiv a datelor cu caracter personal, privind stocurile, operatiunile comerciale, prescrierea si
eliberarea medicamentelor de uz uman, precum si a datelor privind distributia acestora in afara
teritoriului Romaniei, operatorii asociati si persoanele imputernicite de catre operator, conditiile si
limitele de acces la datele cu caracter personal, masurile si garantiile privind securitatea si
confidentialitatea datelor si informatiilor din Sistemul electronic de raportare, precum si modul de
indeplinire a masurilor necesare in vederea informarii persoanelor vizate asupra operatiunilor de
prelucrare si modul de exercitare a drepturilor persoanelor vizate, in conformitate cu dispozitiile art.
804! alin. (7) din Legea nr. 95/2006 privind reforma in domeniul sanatatii, republicatd, cu modificarile
si completarile ulterioare, prin intermediul Sistemului electronic de raportare, denumit in
continuare SER.

(2) Scopul principal al SER este de a oferi Ministerului Sanatdtii si Agentiei Nationale a
Medicamentului si a Dispozitivelor Medicale din Romania, denumita in continuare ANMDMR, datele
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necesare in vederea obtinerii unei situatii de ansamblu a stocurilor de medicamente din Canamed,
inclusiv a trasabilitatii acestora, la nivelul intregii tari, cu scopul de a contribui la dezvoltarea unui
sistem informational si informatic integrat pentru managementul sanatatii publice si facilitarea
asigurarii cu medicamente a populatiei, precum si pentru monitorizarea prescrierii si eliberarii
anumitor categorii de medicamente, potrivit metodologiilor aprobate prin ordin al ministrului
sanatatii.

Art. 2 - In SER sunt raportate si colectate date pentru asigurarea urmatoarelor obiective:

a) vizualizarea pe pagina de internet a Ministerului Sanatatii, folosind un sistem securizat de
autentificare, atat de catre Ministerul Sanatatii, cat si de catre ANMDMR, a tuturor informatiilor cu
privire la situatia stocurilor pentru fiecare medicament identificat la nivel de denumire comuna
internationald (DCI), denumire comerciala si cod de identificare al medicamentului (CIM), la nivel de
tard, regiuni, judet, astfel cum acestea din urma au fost stabilite prin Legea nr. 315/2004 privind
dezvoltarea regionald in Romania, cu modificarile si completarile ulterioare, precum si la nivel de
distribuitor angro si farmacie;

b) vizualizarea pe pagina de internet a Ministerului Sanatatii de catre public a informatiilor cu privire
la situatia stocurilor pentru fiecare medicament identificat la nivel de DCI, denumire comerciala, forma
farmaceutica si concentratie, la nivel de tara, regiuni si judet, astfel cum acestea din urma au fost
stabilite prin Legea nr. 315/2004 privind dezvoltarea regionala in Romania, cu modificarile si
completarile ulterioare;

c) ANMDMR si Ministerul Sanatatii au acces securizat si la urmatoarele informatii din SER: numele
distribuitorului, cantitatile livrate din fiecare medicament, respectiv denumirea comerciala, CIM, lot,
nume beneficiar, tara de destinatie a livrarii, data operatiunii comerciale;

d) urmarirea livrarilor intracomunitare si a exporturilor;

e) furnizarea informatiilor mentionate in Ordinul ministrului sanatatii nr. 269/2017 privind obligatia
de a asigura stocuri adecvate si continue de medicamente, respectiv stocul pe fiecare medicament
pentru fiecare distribuitor angro, rulaj mediu lunar la nivel de distribuitor angro, rulajul mediu lunar
national/produs si indicatorul aferent stabilirii nivelului national de alerta;

f) verificarea trasabilitatii medicamentelor pe tot lantul de distributie, de la fabricatie pana la nivel
de farmacie comunitara, farmacie cu circuit inchis, si intocmirea rapoartelor privind trasabilitatea unui
lot de medicament, respectiv rulajul medicamentului pana la beneficiarul final, respectiv CIM,
denumire comerciala, concentratie, tip de ambalaj, detinator de autorizatie de punere pe piata (DAPP),
lot si rulaj - cantitate, intrata/iesitd, nume furnizor/beneficiar, data operatiunii comerciale;

g) furnizarea informatiilor mentionate in Ordinul ministrului sanatatii nr. 63/2024 privind
reglementarea metodologiei de monitorizare a prescrierii si eliberdrii la nivel national a
medicamentelor din categoria antibiotice si antifungice de uz sistemic, cu modificarile ulterioare.

Art. 3 - (1) Raportarea zilnica se realizeaza criptat, printr-un serviciu web ale carui specificatii tehnice
sunt definite de catre Serviciul de Telecomunicatii Speciale, in colaborare cu Ministerul Sanatatii si
ANMDMR, si publicate pe pagina de internet a Ministerului Sanatatii la sectiunea "Monitorizare
stocuri".

(2) Transmiterea informatiilor se face zilnic in intervalul 8.00 - 20.00 pentru ziua precedenta. Daca
se primesc mai multe raportari dintr-un punct de lucru pentru aceeasi zi, este luata in considerare
ultima raportare.

(3) Autentificarea la sistem si asigurarea autenticitatii si protectiei identitatii entitatilor ce raporteaza
se realizeaza prin utilizarea de certificate digitale calificate. Farmaciile comunitare utilizeaza
certificatele digitale inrolate in SIUI. Farmaciile cu circuit inchis utilizeaza certificatele furnizorilor de
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servicii medicale de care apartin. Farmaciile comunitare care nu sunt inrolate in SIUI, unitatile de
distributie angro a medicamentelor, importatorii si fabricantii autorizati inroleaza in sistem certificatele
digitale calificate prin intermediul unei aplicatii disponibile pe site-ul Ministerului Sanatatii.

(4) Tn caz de dificultiti tehnice exceptionale si neprevizute, raportarea se poate face cu o intarziere
de maximum 72 de ore, raportandu-se cumulat operatiunile derulate in perioada de intarziere, precum
si stocul la data raportarii. Raportarea nu este necesara pentru zilele cand entitatile care au obligatia
de raportare nu au program de functionare.

(5) Tn cazul in care raportarea nu se realizeazd in 72 de ore, sistemul genereazi o alerta si notifica in
acest sens Ministerul San&tatii si ANMDMR. Tn acest caz, raportarea se poate efectua doar cu acordul
Ministerului Sanatatii si ANMDMR, dupa caz, incluzand cumulativ operatiunile derulate Tn perioada de
intarziere, precum si stocul la data raportarii, prin metoda indicata de acestia.

Cap. |
Operatorii asociati si persoanele imputernicite de operator in vederea colectarii si prelucrarii
datelor, inclusiv a datelor cu caracter personal

.....

datelor din SER, prelucreaza date cu caracter personal, cu respectarea prevederilor Regulamentului
(UE) 2016/679, precum si ale Legii nr. 190/2018 privind masuri de punere in aplicare a Regulamentului
(UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie
a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul general privind protectia datelor),
cu modificarile ulterioare.

(2) Datele cu caracter personal colectate si prelucrate in SER sunt date privind identificarea
persoanei: nume, prenume, CNP sau CID, respectiv codul de identificare al asiguratului, numarul
pasaportului sau numarul cardului EU/CE, varsta, sex, si date privind starea de sanatate: diagnosticul
sau starea patologica.

Art. 5 - (1) in exercitarea atributiilor legale, ANMDMR si Institutul National de Sin&tate Publics au
calitatea de operator asociat pentru prelucrarea datelor cu caracter personal, colectate prin
intermediul SER, cu respectarea prevederilor Regulamentului (UE) 2016/679, precum si ale Legii nr.
190/2018, cu modificarile ulterioare.

(2) Serviciul de Telecomunicatii Speciale, in vederea indeplinirii atributiilor legale conferite de Legea
nr. 95/2006 privind reforma in domeniul sanatatii, republicatd, cu modificarile si completarile
ulterioare, este Tmputernicit de Ministerul Sanatatii sa efectueze operatiuni privind prelucrarea,
colectarea, inregistrarea, organizarea, stocarea, protejarea, stergerea si distrugerea datelor cu caracter
personal prelucrate prin intermediul SER.

Cap. lll
Conditiile si limitele de acces la datele cu caracter personal si masurile privind securitatea si
confidentialitatea datelor


javascript:OpenDocumentView(303163,%205710984);

Art. 6 - (1) Ministerul Sanatatii, in calitate de proprietar al datelor din SER, oferad acces securizat la
datele colectate prin intermediul SER atat angajatilor anume desemnati din cadrul aparatului propriu,
cat si institutiilor prevazute la art. 5 alin. (1).

(2) Transmiterea credentialelor de acces se realizeaza prin intermediul Serviciului de Telecomunicatii
Speciale, Tn urma unei solicitari transmise Ministerului Sanatatii si a aprobarii de catre reprezentantul
legal al acestuia.

Art. 7 - In vederea indeplinirii atributiilor functionale previzute la art. 804* din Legea nr. 95/2006
privind reforma in domeniul sanatatii, republicatd, cu modificarile si completarile ulterioare, si a altor
atributii specifice prevazute de legislatia in vigoare, Ministerul Sanatatii si institutiile prevazute la art.
5 desemneaza, potrivit reglementarilor interne, reprezentanti in vederea prelucrarii datelor cu caracter
personal colectate prin intermediul SER.

Art. 8 - (1) In vederea mentinerii securitatii datelor cu caracter personal prelucrate, Ministerul
Sanatatii si institutiile mentionate la art. 5 implementeaza masuri tehnice si organizatorice adecvate in
vederea asigurdrii unui nivel de securitate corespunzator, inclusiv protectia Tmpotriva prelucrarii
neautorizate sau ilegale si Tmpotriva pierderii, distrugerii sau deteriorarii accidentale.

(2) Masurile mentionate la alin. (1) cuprind, dar nu se limiteaza la:

a) implementarea unor politici privind conectarea si utilizarea parolelor pentru retele si conturi de
utilizator;

b) existenta unor sisteme de protectie impotriva virusilor pentru protectia statiilor de lucru si a
serverelor;

c) existenta procedurilor cu privire la protejarea impotriva distrugerii sau pierderii accidentale a
datelor.

Art. 9 - (1) Persoanele responsabile pentru prelucrarea datelor cu caracter personal sunt obligate sa
pastreze confidentialitatea datelor pacientilor in conformitate cu reglementarile speciale privind
protectia datelor cu caracter personal.

(2) Obligatia prevazuta la alin. (1) se aplica si furnizorilor autorizati de software care asigura suportul
tehnic unitatilor cu obligatii de raportare a datelor.

(3) Persoanele prevazute la alin. (1) si (2) sunt obligate sa mentina confidentialitatea datelor cu
caracter personal la care au acces si dupa incetarea obligatiei sau relatiei de munca in baza cdreia a
avut dreptul de acces la aceste date si informatii.

(4) Persoanele prevazute la alin. (1) si (2) semneaza o declaratie de confidentialitate anterior
acordarii dreptului de a prelucra datele.

(5) Instruirea persoanelor implicate in prelucrarea datelor cu caracter personal in concordanta cu
prevederile Regulamentului (UE) 2016/679, precum si ale Legii nr. 190/2018, cu modificarile ulterioare,
cerintele minime de securitate a prelucrarilor de date cu caracter personal, precum si cu privire la
riscurile pe care le comporta prelucrarea datelor cu caracter personal se realizeaza de catre
responsabilul cu protectia datelor cu caracter personal din cadrul Ministerului Sanatatii, respectiv din
cadrul fiecdrei institutii prevazute la art. 5 alin. (1).

Cap. IV
Informarea persoanelor vizate asupra operatiunilor de prelucrare si modul de exercitare a
drepturilor persoanelor vizate
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Art. 10 - (1) Potrivit dispozitiilor Regulamentului (UE) 2016/679, persoana vizatd are urmatoarele
drepturi:

a) dreptul de acces;

b) dreptul la rectificare;

c) dreptul la stergerea datelor ("dreptul de a fi uitat");

d) dreptul la restrictionarea prelucrarii;

e) dreptul la portabilitatea datelor;

f) dreptul la opozitie;

g) dreptul de a nu face obiectul unei decizii bazate exclusiv pe prelucrarea automata, inclusiv crearea
de profiluri.

(2) Tn conformitate cu prevederile art. 17 alin. (3) lit. (c) din Regulamentul (UE) 2016/679, dreptul
prevazut la alin. (1) lit. c) nu se aplica.

(3) Tn vederea exercitdrii acestor drepturi, persoanele vizate pot transmite o cerere scrisd, datat3 si
semnata, la sediul Ministerului Sanatatii sau la adresa de e-mail disponibild pe site-ul institutiei.

(4) Tn cazul in care are indoieli intemeiate cu privire la identitatea persoanei fizice care Tnainteazd
cererea avand ca obiect exercitarea unuia din drepturile mentionate, Ministerul Sanatatii poate solicita
furnizarea de informatii suplimentare necesare pentru a confirma identitatea persoanei vizate.

(5) Cererile adresate Ministerului Sanatatii sunt analizate de catre responsabilul cu protectia datelor,
desemnat la nivelul institutiei, in colaborare cu structura implicatd Tn operatiunile de prelucrare a
datelor cu caracter personal.

(6) Serviciul de Telecomunicatii Speciale, in calitate de persoana imputernicitd sa efectueze
operatiuni privind prelucrarea, colectarea, inregistrarea, organizarea, stocarea, protejarea, stergerea
si distrugerea datelor cu caracter personal prelucrate prin intermediul SER, comunica, la cererea
Ministerului Sanatatii, informatiile necesare in vederea solutionarii cererii.

(7) Raspunsul la cererea persoanei vizate este formulat in cel mult 30 de zile de la primirea cererii.
Aceastd perioada poate fi prelungita cu doua luni atunci cand este necesar, tinandu-se seama de
complexitatea si numarul cererilor.

(8) Persoana vizata este informata cu privire la orice astfel de prelungire in termenul de 30 de zile de
la primirea cererii, cu precizarea motivelor care stau la baza acesteia.

(9) Tn cazul in care persoana vizata introduce o cerere in format electronic, informatiile sunt furnizate
in format electronic, acolo unde este posibil, cu exceptia cazului in care persoana vizata solicitd un alt
format.

Art. 11 - (1) Tn situatia Tn care nu sunt respectate drepturile mai sus mentionate ale persoanelor ale
caror date cu caracter personal fac obiectul unei prelucrari efectuate in cadrul Ministerului Sanatatii
cu referire la SER, acestea din urma pot inainta o plangere cdtre Autoritatea Nationala de Supraveghere
a Prelucrarii Datelor cu Caracter Personal.

(2) Plangerea catre Autoritatea Nationalad de Supraveghere a Prelucrarii Datelor cu Caracter Personal
se poate face direct sau prin reprezentant si nu poate fi inaintatd mai devreme de 30 de zile de la
Tnaintarea unei plangeri cu acelasi continut catre Ministerul Sanatatii.



